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法人口座の被害

が急増していま

す。

セキュリティ対策

を徹底して下さい。

インターネットバンキングによる不正送金被害続発中

（参考）過去５年間の不正送金発生状況（全国）

① パソコンのOS、ソフトウェアを最新の状態にする
ウイルスは、パソコンのOSやインストールされている各ソフトのぜい弱な部分を狙って侵入します。

いくら、ウイルス対策ソフトを入れても、ＯＳやソフトウエアがぜい弱なままでは意味がありません。

OSやソフトウェアは、常に最新の状態に更新しましょう。

１ 不正送金事犯の平成２８年上半期発生状況

全国におけるインターネットバンキングに係る不正送金事犯被害は、

発生件数 ８５７件

被害額 約８億９，８００万円

で、平成２７年下半期と比較すると、

発生件数 １１７件増加

被害額 約６億３，２００万円減少

でした。被害金額は減少しましたが、被害にあった方は逆に増えています。

大分県内でも、法人口座、個人口座ともに被害が発生しています。

② ウイルス対策ソフトを導入する
インターネットにアクセスするパソコンには、必ずウイルス対策ソフトを導入し、パターンファイルを常に

最新の状態に更新しましよう。

③ フィッシングサイトに注意する
本物のウェブサイトに酷似したフィッシングサイトに誘導されないように、発信元に心当たりのない電

子メールには注意しましょう。

金融機関のサイトへのアクセスは、かならずトップページからアクセスするようにして下さい。

④ ワンタイムパスワード等金融機関が行っているセキュリティ対策を必ず利用する
不正送金被害を防止するためには、携帯電話のメールアドレスやトークン（ワンタイムパスワード生成

器）を使ったワンタイムパスワードの利用が効果的です。

その他、金融機関が提供するセキュリティの高い対策がありますので、詳しくは口座を開設している金

融機関に相談して、積極的に利用しましょう。

２ 利用者に講じて頂きたい対策



実在する大手宅配業者名

覚えがない内容のメール

添付ファイルが圧縮形式
の「ＺＩＰ」ファイルになって
おり、ファイル名にも大手
宅配業者名を騙る

１ 大手宅配業者を騙ったメール

３ 注意すること

あなたの会社や団体で研修の一環として、サイバーセキュリティカレッジを開催しませんか？

小学生から大人まで幅広く対応できます。下記の連絡先にご相談下さい。

大分県警察本部生活安全部生活環境課サイバー犯罪対策室

サイバーセキュリティ係 Tel:０９７－５３４－２０４８

大手宅配業者を騙った偽メールに注意を！！

実在する大手宅配業者を騙って、不正プログラムを添付したメールが大分県内

の法人・個人宛に多く送られています。

添付ファイルをクリックすると、ウイルスに感染し、遠隔操作を受けたり、パソコン

のデータが盗まれてしまいます。

一度感染すると、企業はもちろん個人的にも大きなダメージを受けることになり

ます。

２ 実際に送られたメール（例）

①宅配注文等覚えのないメールは開かないこと

②「zip」「exe」形式のファイルが添付されていたら特に注意をすること

③普段からメールを開くときは慎重に開くこと

（メールが多いからといって、むやみに開かないこと）

④ＯＳやウイルス対策ソフトを最新の状態にすること

※標的型メールについては、サイバーセキュリティ通信No.２も参照して下さい。


