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サイバーセキュリティ通信 　【第10号】

ＳＮＳの乗っ取りと詐欺被害に注意を

２ 乗っ取りの手口

Aさんは、Bさんになりすました犯人に電話番号と認証番号を教えてしまいました。

犯人は、この２つの番号を使って、AさんのLINEを乗っ取りました。

１ SNSの乗っ取りと詐欺

無料通信アプリ「LINE（ライン）」などで、本人しか使えないはずのアカウント

が乗っ取られてしまう被害が多発しています。

しかも、乗っ取られたアカウントを悪用されて、お金を騙し取られる詐欺被

害も発生しており、その被害は深刻です。

これから、実際の被害事例を見ながら説明します。

ＡさんＢさんになりす

ましている犯人

元気ですよ。

おひさしぶりです(^o^)

元気ですか？

スマホが壊れて、携帯電話番号が

分からなくなったから、携帯電話の

番号を教えて～

０９０１２３４５６７８ ですよ。

後で、LINEからショートメールが届く

から４桁の認証番号を送って～

認証に必要だからすぐに送ってね。

分かった。

届いたよ。認証番号１２３４だよ。

ありがとう～

次に、犯人は、Aさんになりすまして、AさんのLINEで登録している友人のCさんから

お金（電子マネー）を騙し取ろうとします。



① 電話番号や認証番号を他人に教えない。

② ＩＤやパスワードの入力を求められても、応じない。

③ 乗っ取られた場合、ＬＩＮＥに通報し、すぐにアカウントを停止する。

警察に相談し、「友だちリスト」の登録者に注意を呼びかける。

④ 電子マネーの購入を頼まれたら、相手に電話で確認する。

あなたの会社や団体で研修として、サイバーセキュリティセミナー・カレッジを開催しませんか？

小学生から社会人まで幅広く対応できます。下記の連絡先にご相談下さい。

大分県警察本部生活安全部生活環境課サイバー犯罪対策室

サイバーセキュリティ係 Tel:０９７－５３４－２０４８

認証番号を

他人に教え

ないこと。

Ａさんになりす

ましている犯人

おひさしぶりです(^o^)

ちょっと手伝ってもらっていい？

なに？

すぐに、○○ギフトのカードをコンビ

ニで買って。２万円分でいいから。

Ａさんの頼みだから、いいけど、どう

したの？

ちょっと、今、手が離せないから。

どこのコンビニでもいいから。すぐに

お願い。買ったら教えて。

分かった。買ったら連絡するよ。

買ったよ。これをどうするの？

カードの裏にＩＤが書かれているから、

ＩＤを送って。

ＩＤ▲▲▲▲▲▲▲▲▲ だよ。

ありがとう。

３ 電子マネーを購入させて騙し取る手口

Ｃさんは、Ａさんの頼みだと思い、電子マネーを購入し、電子マネーを騙し取ら

れてしまいました。

４ 被害に遭わないためのポイント

Ｃさん


