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２のあとからすぐに削除費用として

多額のお金を請求されることも・・・

警察や警察のコールセンターを名

乗る者から自宅の固定電話に電話

がかかります。

個人情報を削除してくれるとの説明

に、安心して多くの人がお願いして

しまう傾向にあります。

削除するために代理人を探すと言

い登録されている会社の登録番号

などを伝えてきます。

警察から依頼を受けた代理人と名

乗る者から電話がかかり、削除のた

めに登録番号を教えて欲しいと言っ

てきます。

警察が依頼した人と信じて番号を

教えると、番号を教えたことが違法

だ、逮捕されると脅され慰謝料など

を請求されます。

電話をかけてきた相手に、「この電話は犯罪被害防止のため録音します」

などとアナウンスを流して警告する。⇒犯人の多くはここで電話を切ります。

電話に出ると相手との通話内容を録音する。⇒犯人は自分の声を録音さ

れることを嫌います。



全国的に、身に覚えのないキャッシュレス決済サービスを通じて銀行

口座から不正に出金される被害が多数確認されています。

こうしたサイバー犯罪は、インターネットを通じて行われており、預貯金

口座を開設している方は誰でも被害に遭う可能性があり、日頃からの対

策が大切です。

犯人は、何らかの方法で、被害者

の名前や口座情報（口座番号・

暗証番号など）を不正に入手し、

その情報を悪用して、キャッシュレス

決済サービス提供会社（仮称：Ａ社）

に勝手に被害者名義の口座を開設

します。

犯人は被害者になりすまして、Ａ社

を通じ、金融機関の被害者の口座

から、犯人が勝手に作った被害者

名義のＡ社の口座に現金を入金さ

せる方法で、不正出金が行われる

仕組みです。

電子メールをはじめとする各種サービスにかかるアカウント情報（ＩＤ・パスワード等）が犯罪に悪用されることが

ないように以下のことに注意をお願いします。

◎ パスワードは、他のサービスとの使い回しは避け、安易に推測できるもの（誕生日など）を設定しないように

しましょう。（英語や数字を混ぜた安全の高いものを利用する）

◎ 利用するサービスに２段階認証・２要素認証等の認証機能があるものに関しては、積極的に利用しましょう。

◎ パスワードは他人に知られないように、厳重に管理しましょう。

◎ 携帯電話やパソコンに、インターネットバンキングなどのサービスのＩＤ・パスワード等を入力させるような

メールが届いたときは、すぐに情報を入力せずに、送信先が正規の会社であるかどうか必ず確認しましょう。

◎ 定期的に口座の取引状況を確認し、不正な出金がある場合には、速やかに口座を停止して、すぐに警察

に相談してください。


