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サイバーセキュリティ通信 【第１７号】

偽脅迫メールで仮想通貨を脅し取られる！

１ 個人情報流出を脅し文句に仮想通貨を脅し取られる被害が発生
今年９月以降、「個人情報を入手した。拡散されたくなければ、仮想通貨を払え」という

内容の悪質なメールを受信して、仮想通貨を支払ってしまう被害が全国的に発生し、県

内でも多数の相談が寄せられています。

これらのメールの中には、あなたの氏名や実際に設定しているパスワード等個人情報

が記載されいる場合もあります。

相手には返信をせずに、要求にも応じないで下さい。

３ 被害防止のポイント

２ 実際のメール内容

あなたの会社や団体で研修の一環として、サイバーセキュリティセミナーを開催しませんか？

小学生から大人まで幅広く対応できます。下記の連絡先にご相談下さい。

大分県警察本部生活安全部生活環境課サイバー犯罪対策室

サイバーセキュリティ係 Tel:０９７－５３６－２１３１

私が作成したウイルスを感染させ、あなたを長い間監視していました。

私はすべてのあなたのアカウント、ソーシャルネットワーク、電子メール、ブラウジング

履歴にアクセスできます。

私は、この画像をあなたの連絡先に送ることができる。

５００ドルを私のＢＴＣウォレト（Ｂｉｔｃｏｉｎ）に送ってください。

ビットコンを受け取るとすぐに削除されることを保証します。

●●●●さん 受信者の氏名

あなた個人情報を取得しました。

２週間以内に０．０４ビットコンを以下のアドレスに送金してください。

さもなければあなたの個人情報をネットに公開します。

名前●●●● 住所●●●● 受信者の氏名住所

口座番号●●●●●●●● 受信者の口座番号

事例②

① 不審メールを受信しない様に設定する
携帯電話事業者の迷惑メールなどを受け取らないようにするサービスを利用して下さい。

ウイルス対策ソフトによるフィルタリング機能を活用しましょう。

③ 慌てず落ち着いた対応
届いたメールに驚いて慌てないこと。相手の要求に応じず、冷静に落ち着いた対応をしましょう。

家族や友人に相談したり、近くの警察署に相談しましょう。

② メールの不審点を見破る
日本語の表記がおかしい（翻訳ソフトを使用されている）。

ビットコインなどの仮想通貨を要求する。

事例①


