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サイバー犯罪対策課

地⽅銀⾏を装ったショートメッセージに注意︕
これまで、⼤⼿⾦融機関を装ったショートメッセージや電⼦メールを利⽤したフィッシング詐欺に関す

る被害が発生していますが、ここ最近、地⽅銀⾏を装ったショートメッセージが携帯電話に送られて
フィッシングにより情報を盗まれて不正送⾦被害に遭うケースが確認されており、⼿⼝も巧妙化している
ことから十分な注意が必要です。

このようなショートメッセージが送られてきて、情報やネット⼝座内の現⾦が盗まれます︕

※『●●銀⾏』は実在する地⽅銀⾏名

●●銀行お客様がご利用の口座が不正に利用されている可能性があります。
口座一時停止、再開手続き httpst//■■■.com

ショートメッセージに添付されたURLにアクセスすると・・・

httpst//■■■.com

●●銀行セキュリティ強化為、本人認証する前にお客様の口座は一時利用
停止となり、本人認証の設定 httpst//■■■.com

例１(原文)

あなたの街の
●●銀⾏ ただいまキャンペーン実施中！

★ネットバンキングがお得★

インターネットバンキングの不正利用にご注意ください
●●銀行を装ったメールや、心当たりのない電子メールにご注意ください
●●銀行ではメールでパスワード入力を依頼することは絶対ありません

利用登録がお済みの方

ログインＩＤ
（半角英数字６～１２桁）

ログインパスワード
（半角英数字６～１２桁）

ログイン

例２(原文)

本物そっくりの
偽サイトに誘導！

あなたの会社や団体で研修の一環として、サイバーセキュリティセミナーを開催しませんか？

小学生から大人まで幅広く対応できます。下記の連絡先にご相談下さい。
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日本語表記がおかしい

『ログインＩＤ』『ログ
インパスワード』を入力
することで情報が盗み取
られ、ネットバンキング
を不正に操作されて現金
が盗まれる！！！

被害に遭わないためには・・・

→ 身に覚えのないショートメッセージやメールは開かない
→ ショートメッセージに記載されたＵＲＬに安易にアクセスしない
→ ＵＲＬへアクセスする前に、正規のホームページのＵＲＬかどうかを確認する。


